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摘　要：随着技术的进步，Windows 操作系统日益完善，多种内存保护技术的结合使得传

统的基于缓冲区溢出攻击越来越困难。在这种情况下，内核漏洞往往可以作为突破安全防线的

切入点，一旦漏洞被病毒、木马利用，将会彻底瓦解安全软件的所有防御，沉重打击系统安全。

随着 Windows NT 的开发，操作系统被设计成可以支持多个子系统，包括 POSIX、OS/2 以及

Windows 子系统（也被称为客户端 / 服务器运行时子系统或者 CSRSS）。文章展开了一系列关

于 CSRSS 的研究，描述了 CSRSS 内部机制。尽管一些研究已经在少数文章中有所提及，但是

直到现在没有深入的案例研究。文章详细地介绍了 CSRSS 及其通信机制，以及最近常见于现代

操作系统的 CSRSS 变化。另外，站在安全的角度，文章对 Windows 内核漏洞进行了分类，并

且提出了一套漏洞研究的流程。按照这套流程，研究了 CSRSS 进程的权限提升漏洞和拒绝服务

漏洞。文章通过对 CVE-2011-1281 漏洞的分析，发现 use-after-free 漏洞不仅出现在浏览器漏

洞中，在系统软件中同样有可能出现。
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Abstract: With advances in technology, Windows operating system has improved steadily. The 
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studies local privilege escalation vulnerability and denial of service vulnerability about CSRSS. Through 
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0 引言 

Windows 环境子系统进程，即客户端 / 服务器运行时

子系统（CSRSS.exe，简称 CSRSS）是Windows 子系统的服

务器进程。尽管从Windows NT 4.0 开始，窗口管理 ( 包括

屏幕输出、用户输入和消息传递 ) 和 GDI 的主体实现都移

入到内核（win32k.sys）中，但CSRSS 依然是Windows 子系

统的灵魂 , 它监视和管理着系统内所运行的所有 Windows

进程和线程。每个进程创建之后，都要先到 CSRSS 注册

登记后才能运行，结束时也要到此报告注销 [1]。除了掌管

着各个进程的生死存亡，CSRSS 在桌面管理，终端 Login、

Console 管理、硬件错误报告和 DOS VM 等方面也起着重

要作用 [2]。总之，把 CSRSS 称为Windows系统的管家不算

为过。CSRSS 身担如此多的重任，Windows系统真的离不

开它。如果尝试强行杀死 CSRSS 进程 ( 使用 kill 或其他工

具 )，系统则会以蓝屏结束 [3]。

从安全的角度看，CSRSS 属于系统进程，也是系统运

行的关键进程，所以不受任何防火墙限制，因此也就有可

能被许多病毒或者木马利用。它们通过劫持这个进程来

破坏电脑或者利用它来获得权限的提升 [4]。近年来，与

CSRSS 相关的漏洞不断被曝光，其受到了到人们越来越多

的的关注，部分安全工作者出于好奇也对与 CSRSS 相关的

漏洞进行了一定程度的分析，但直到现在也没有进行深入

的案例研究 [5]。

1 Windows 客户端 /服务器运行时子系统进程分析

1.1 子系统分析

随着 Windows NT 的开发，操作系统被设计成可以支

持多个子系统，包括 POSIX、OS/2 以及Windows 子系统

（也被称为客户端 / 服务器运行时子系统或者 CSRSS）[6,7]。

虽然 OS/2 子系统在 Windows XP系统之后就不再被支持，

POSIX子系统也变为选择性支持，但是最原始的 Windows

子系统被保留下来，成为操作系统最核心的部分，且仍然

在被不断地开发与完善。

我们知道，子系统中的动态链接库提供的 Windows 应

用程序接口包括 kernel32.dll, user32.dll, gdi32.dll, advapi32.

dll 等 [8]，它们当中的大多数被 Windows 开发者所使用。

任何一个进程都与一个特定的子系统相关联。在编译

过程中，一些属性被链接程序所设定，并且驻留在以下PE

结构中 [9] ：

    

下面列出其中可用的常量值 :

这种可移植、可执行的格式是非常强大的，可以被

不同的处理器（如 Intel x86、Intel x86-64、ARM）和系统

（Microsoft Windows、Windows CE、EFI、XBOX）用于构建

可执行程序。

一个子系统环境用于显示一个严格定义的关于用户应

用程序的基本函数子集 [10]。考虑到 Windows NT 的架构和

子系统的基本性质，CSRSS 最开始由两个主要部分组成：

1）客户端方面的动态链接库。它被映射到客户端进程

环境中，并且提供能够直接被 Windows 应用开发者调用的

公开且被文档定义过的接口（如 kernel32.dll、user32.dll）。

2）高权限进程 csrss.exe（运行在安全的本地系统用户

环境中）。通过接受来自客户端应用的请求，并执行相应的

操作，实现 Windows 子系统的实际功能。

1.2 CSRSS基本分析                                           

图1是用内核工具 XueTr观察 CSRSS 进程加载模块。

图1  CSRSS进程加载模块

CSRSS 负责执行一些小任务，如管理控制台窗口

（Windows 7 版本之前）、管理进程与线程、支持 DOS 虚拟

机以及其他一些功能。由图1可知，CSRSS 进程除了加载

如 kernel32、ntdll 等基础模块之外，basesrv.dll、csrsrv.dll 
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winsrv.dll 是 CSRSS 进程的核心模块，它们的主要功能描

述如下:

1）BASESRV.DLL （进程和线程列表 , DOS 虚拟机

支持）。

2）WINSRV.DLL（控制台管理，用户服务）。

3）CSRSRV.DLL（各种其他功能）。

CSRSRV 动态链接库文件里有一个未导出符号叫做 

CsrRootProcess，指向一个 CSR_PROCESS 结构体 [11]。

任何一个进程都会对应一个名为 CSR_PROCESS 的结

构体，而对应的 CSR_PROCESS 结构体通过 struct _LIST_

ENTRY ListLink 形成了一条链表状的数据结构，我们可以

利用 CsrRootProcess 来遍历这个链表 [12]。每当一个进程创

建的时候，CSRSS 会创建一个新的 CSR_PROCESS 结构体，

然后插入到这个 LIST 中；同样，当一个 PROCESS 退出时，

CSRSS 会将该进程对应的 CSR_PROCESS 结构体从 LIST

中移除 [13]。

CSRSrv 动态链接库文件里还有一个未导出的 STMBOL 

CsrThreadHashTable，它是一个拥有 29 个元素的数组，数

组中的每一个元素都对应一个 CSR_THREAD 结构体 [14]，

该结构体如下所示 : 

此外，每一个线程也同样对应一个 CSR_THREAD 结

构体，成员struct _CSR_PROCESS* Process 指向这个线程

所属进程对应的 CSR_PROCESS 结构体。一个进程的任意

线程对应的 CSR_THREAD 通过成员struct _LIST_ENTRY 

Link 也构建了一条链表，该链表的头部为 CSR_PROCESS.

ThreadList。

2 漏洞研究流程

我们将漏洞研究过程分为 4 个环节：漏洞重现、漏洞

分析、漏洞利用和漏洞总结。漏洞研究流程如图 2 所示。

图2  漏洞研究流程

1）漏洞重现

漏洞重现环节首先需要搭建必要的测试环境，通常为

虚拟机环境；其次需要重视有漏洞的内核文件或者驱动程

序的版本，如果版本不对，是不可能重现的；还要确认该

漏洞是否暂时还没有打补丁，如果已经打补丁，需要恢复

到之前的系统版本；最后，如果该漏洞已经公开了POC 源

码，还需要对 POC 源码进行编译。我们知道，从漏洞重现

到漏洞分析是一个由表及里、联系紧密的过程 [15]。

2）漏洞分析

漏洞分析环节是整个漏洞研究过程中最为核心的环节，

如果不能分析清楚漏洞的前因后果，那么漏洞的利用也就

无从下手了。漏洞分析其实也是一个刨根问底的过程。

在具体的分析之前，我们通常需要研究漏洞相关的背

景知识，如果在不清楚背景知识的情况下直接进行分析，

难度会增大很多。只有在熟悉了相关背景理论的情况下，

才能对漏洞触发的整个过程有一个清晰的认识。因此，搜

集漏洞相关背景理论知识在漏洞分析过程中是一个举足轻

重的步骤 [16]。

3）漏洞利用

漏洞利用环节是建立在漏洞分析基础之上的，是编写

能够利用该漏洞并且实现特定目标的代码，并进行测试的

一个过程。

内核漏洞的主要作用是：远程代码的任意执行、本地

权限提升、远程拒绝服务攻击、本地拒绝服务攻击。从漏

洞利用的角度来看，远程拒绝服务和本地拒绝服务类型的

漏洞利用起来比较简单，并不需要考虑过多的构造（构造
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漏洞成功触发的条件和数据）。恰恰相反，远程代码的任

意执行和本地权限提升漏洞利用起来相对复杂，往往需要

精心的构造，包括触发条件的构造和触发数据的构造。

4）漏洞总结

漏洞总结环节是在完成了漏洞重现、漏洞分析、漏洞

利用过程之后，回头来审视造成这个漏洞的根本原因，并

提出修补方法的过程。如果把上面的过程作为攻击，那么

漏洞总结应该站立在攻击的对立面上，才能有所感悟与体

会，才能寻求到突破。通过漏洞总结，能够将研究过程中

获取的知识升华成一种经验和能力 [17]。

3 CSRSS 漏洞分析与利用

Microsoft Windows 的 Win32 子系统中的 CSRSS 不能

正确限制进程中控制台的数量。本地用户可通过触发不

正确内存分配的特制应用程序获取特权或导致拒绝服务。

Microsoft Windows CSRSS 子系统在 AllocConsole() 的实现上

存在漏洞，本地攻击者可利用此漏洞在内核模式中执行任

意代码。此漏洞源于多个控制台对象关联到一个进程时，

CSRSS 子系统的 AllocConsole( ) 实现上存在问题，造成在

原始进程终止后，新进程获取孤立对象 [18]。

3.1 漏洞重现

我们在做漏洞重现时，首先要搭建好漏洞实现的环

境。CVE-2011-1281 的环境包括虚拟机（VMware 8.0.2）

和系统版本。由于在 Windows 7 中控制台管理几乎完全

从 CSRSS 转移到 CONHOST.EXE（在本地用户的上下

文中运行），因此 CVE-2011-1281 漏洞出现于 Windows 

Vista 之前的所有版本。它所诱发漏洞的组件是Winsrv.

DLL （子系统所使用的模块之一），它所诱发漏洞的函数是

WinsrvDll!AllocConsole()[19]。

利用此漏洞，需要对操作系统具有访问权限。然后，

攻击者可以运行一个为利用此漏洞而特制的应用程序，从

而完全控制受影响的系统。

3.2 漏洞分析

该漏洞是一个关于基于句柄的释放后采用的情形，这

种漏洞在之前是从未出现过的。为了更好更清楚地分析该

漏洞，我们首先需要分析一下Windows 句柄的分配机制。

1）句柄的数据结构

每个进程都会创建一个句柄列表，这些句柄指向各种

系统资源，如信号量、线程、文件和注册表等，属于这个

进程中的所有线程都可以访问这些资源。

在用户态下如果调用函数CloseHandle( ) 表示不再需要

使用这个对象，内核中进程便会删除句柄 ( 释放对象的引

用 )。对象管理器也会将内核对象的引用计数值减1,当对象

的句柄引用值为 0 时, 对象管理器便会释放掉这个对象 [20]。

句柄表最基本的功能就是句柄和目标对象之间的映

射。图 3 描述了进程与句柄之间的映射关系（有些数据域

要经过处理）。

图3  句柄映射关系

_HANDLE_TABLE是句柄表的信息的结构体 , 在内核

中句柄是句柄表中表项的索引，这里可以简单地理解为由

索引 (句柄 ) 在句柄表中查找进程引用的内核对象。

在 Windbg 中查看到的 _HANDLE_TABLE 结构体如下

所示。

内 核 和 SDK 中 所 定 义 的 句 柄 都 是 typedef void 

*HANDLE，这就表明句柄是一个无符号的整数 , 实际上有

效句柄值是有范围的。如果采用普通数组来存储句柄，则

需要耗费过多的内存,所以Windows句柄表使用了稀疏数组。 

句柄表存放的主要是对象地址与属性信息 , 当然还要

存放句柄表相关的其他一些信息（审计、空闲项）。每个句

柄表项是由_HANDLE_TABLE_ENTRY 来描述的 [21]，一

个_HANDLE_TABLE_ENTRY 共占 8 个字节，定义如下：
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_HANDLE_TABLE_ENTRY 的源代码定义如下：

typedef struct _HANDLE_TABLE_ENTRY {
 union {
    PVOID Object;   // 对象指针
    ULONG ObAttributes;  // 对象属性
    PHANDLE_TABLE_ENTRY_INFO InfoTable;
    ULONG_PTR Value;  // 值
    };

union {
   union {
      ACCESS_MASK GrantedAccess;  // 访问掩码
        struct {
            USHORT GrantedAccessIndex
            };
        };
     LONG NextFreeTableEntry;//下一个空闲的句柄表项 , 空闲链表索引
  };

} HANDLE_TABLE_ENTRY, *PHANDLE_TABLE_ENTRY;

表示的意义是 :

（1）对象指针（Object）如果是有效的，则第二个域为

访问掩码（GrantedAccess）。

（2）  第 一 个 域 为 0, 第 二 个 域 则 可 能 是

NextFreeTableEntry,也可能为审计。后面会有相关算法用到

这个域 ,我们需要根据上下文来判断 [22]。

这里的 Object 并非真正的对象指针，而是包含了对象

指针域的对象属性域。由于在内核中对象遵守 8 字节对齐

的原则，则指向对象的指针的最低 3 位就总是 0。Microsoft

把这 3 位也利用上了，Object 的最低 3 位作为对象的属性。

我们看下面的一组宏定义：

#de f i n e OBJ _HANDLE _AT TR IBUTES (OBJ _

PROTECT_CLOSE | OBJ_INHERIT | OBJ_AUDIT_OBJECT_

CLOSE)

第 0 位 OBJ_PROTECT_CLOSE: 表示句柄表项是否被

锁定了,1为锁定，0 为未锁定。

第1位 OBJ_INHERIT: 指向该进程，它所创建的子进

程是否可以继承这个句柄 , 即是否可以将该句柄项复制到

它的句柄表中。

第2 位 OBJ_AUDIT_OBJECT_CLOSE: 表示关闭该对

象的时候，是否会产生一个审计事件。

2）句柄的分配与回收

在句柄表的 _HANDLE_TABLE 结构体中，FirstFree 

域记录了当前句柄表中空闲的句柄链，这是一个单链表的

数据结构，但它并非通过指针链接起来，而是用句柄的

index 值来链接。句柄的 index 值按 _HANDLE_VALUE_

INC 逐个递增，HANDLE_VALVE_7NC 是个宏定义，其

值为 4。FirstFree 域指示了链表头部的句柄的 index 值，_

HANDLE_TABLE_ENTRY 结构体中的 NextFreeTableEntry

指向接下来一个空闲句柄的 index 值。因此，当一个进程

在运行过程中需要创建新的句柄时，执行体可以从空闲句

柄链表的链首得到一个句柄，新的链表头部变成原来链表

头部的 NextFreeTableEntry；而当释放掉句柄的时候，将等

待被释放的句柄的 index 值赋给 FirstFree 域，且将这个句

柄项的 NextFreeTableEntry 赋为原来的 FirstFree。另外，_

HANDLE_TABLE 结构体的 NextHandleNeedingPool 域记录

了下一次句柄表扩展的起始句柄的 index 值，相当于在当

前句柄表中所有已分配页面都已经被占用的情况下，下一

个页面的起始句柄索引。所以，Windows 进程的句柄表只

是简单地线性增长，只有当确实不够用的时候才会增长 [23]。

_HANDLE_TABLE 结 构 体 中 有一 个 标 志 位 叫

StrictFIFO，这个单比特的标志位决定使用怎样的回收算法

（如果是后挂上句柄链表的先取下来，这种算法叫做 LIFO，

否则就是 FIFO）。

3）漏洞的触发

一个 Windows 控制台的最基本的假设支持是一个单

独的进程最多可以被分配一个控制台。这个声明可以在

MSDN 中找到文档，如 AllocConsole( ) 和 AttachConsole( )

引用：

（1）一个进程能够被关联一个控制台，如果进程已经

拥有了一个控制台，再调用 AllocConsole() 会失败。

（2）一个进程能够最多附加一个控制台，如果调用的

进程已经附加了一个控制台，返回的错误信息是 ERROR_

ACCESS_DENIED。
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我们来看一下Kernel32.dll中AllocConsole() 的实现：

text:7C87235E                 mov     eax, large fs:18h
text:7C872364                 mov     [ebp+var_43C], eax
text:7C87236A                 mov     eax, [eax+30h]
text:7C87236D                 mov     eax, [eax+10h]
text:7C872370                 cmp     [eax+10h], ebx
text:7C872373                 jz      short loc_7C872387
text:7C872375                 push    5               ; dwErrCode
text:7C872377                 call    _SetLastError@4 ; SetLastError(x)
text:7C87237C                 mov     [ebp+var_42C], ebx

这些汇编代码可以很容易被翻译成 C 语言：

if(CurrentProcessPEB()->ProcessParameters->ConsoleHandle != 
NULL)

{
SetLastError(ERROR_ACCESS_DENIED);
return (FALSE);
}

很明显，这种情形在应用客户端做了正确的验

证。根据这些代码，大量 Kernel32 内部函数的调用被

发起，包括 AllocConsoleInternal( )，这个函数主要负责

发送实际的控制台创建请求到 Windows 子系统。可以通

过包装配置数据到特定缓冲区域来实现，同时通过调用 

ntdll!CsrClientCallServer() 和 SrvAllocConsole() 操作代码 [24]。

当控制台请求被发送和分发给 CSRSS 后，没有太多的

控制，一条 LPC 消息首先被csrsrv!CsrApiRequestThread()

所接收，然后传递给一个适当的操作处理程序，即

winsrv!SrvAllocConsole()，它从以下汇编代码开始执行：

.text:764FD1A7 ; int _ _stdcall SrvAllocConsole(LPHANDLE 
lpTargetHandle, int)

.text:764FD1A7 __stdcall SrvAllocConsole(x, x) proc near ; DATA 
XREF: .text:764E8A80o

.text:764FD1A7

.text:764FD1A7 var_C           = byte ptr -0Ch

.text:764FD1A7 var_4           = dword ptr -4

.text:764FD1A7 lpTargetHandle  = dword ptr  8

.text:764FD1A7

.text:764FD1A7                 mov     edi, edi

.text:764FD1A9                 push     ebp

.text:764FD1AA                 mov     ebp, esp

.text:764FD1AC                 sub      esp, 0Ch

.text:764FD1AF                 push     ebx

.text:764FD1B0                 mov     ebx, [ebp+lpTargetHandle]

.text:764FD1B3                 push     esi

.text:764FD1B4                 push     edi

.text:764FD1B5                 lea      esi, [ebx+28h]

.text:764FD1B8                 mov     eax, large fs:18h

.text:764FD1BE                 mov     eax, [eax+3Ch]

.text:764FD1C1                 mov     eax, [eax+20h]

.text:764FD1C4                 mov     eax, [eax+74h]

.text:764FD1C7                 mov     edi, ds:CsrValidateMessageBuffer(x,
x,x,x)

.text:764FD1CD                 push    1

.text:764FD1CF                 push    dword ptr [esi+4]

可以看出，程序从验证输入缓冲区开始，进一步进行

控制台的分配，但是这段代码并没有检查是否已经有一个

控制台关联到该客户端进程。上面的观察可以得到一个简

单的结论：只有在请求者的本地环境中，才能对阻止进程

请求分配一个以上控制台的情形实施绕过 [25]。

下面的函数能够清除控制台句柄，这样多个 kernel32 

!AllocConsole() 调用将不会再失败 :

VOID ClearHandle()
{
// fs:[0x18] points to the virtual address
// of the Thread Environment Block (TEB) structure.
__asm("mov eax, fs:[0x18]"); 
// kd> dt _TEB
// nt!_TEB
//    +0x000 NtTib            : _NT_TIB
//    +0x01c EnvironmentPointer : Ptr32 Void
//    +0x020 ClientId         : _CLIENT_ID
//    +0x028 ActiveRpcHandle  : Ptr32 Void
//    +0x02c ThreadLocalStoragePointer : Ptr32 Void
//    +0x030 ProcessEnvironmentBlock : Ptr32 _PEB
__asm("mov eax, [eax+0x30]");
// kd> dt _PEB
// nt!_PEB
//    +0x000 InheritedAddressSpace : UChar
//    +0x001 ReadImageFileExecOptions : UChar
//    +0x002 BeingDebugged    : UChar
//    +0x003 SpareBool        : UChar
//    +0x004 Mutant           : Ptr32 Void
//    +0x008 ImageBaseAddress : Ptr32 Void
//    +0x00c Ldr              : Ptr32 _PEB_LDR_DATA
//    +0x010 ProcessParameters : Ptr32 _RTL_USER_PROCESS_

PARAMETERS
__asm("mov eax, [eax+0x10]");
// kd> dt _RTL_USER_PROCESS_PARAMETERS
// nt!_RTL_USER_PROCESS_PARAMETERS
//    +0x000 MaximumLength    : Uint4B
//    +0x004 Length           : Uint4B
//    +0x008 Flags            : Uint4B
//    +0x00c DebugFlags       : Uint4B
//    +0x010 ConsoleHandle    : Ptr32 Void
__asm("mov dword ptr [eax+0x10], 0");
}

鉴于上述过程，我们可以成功执行以下的代码：

AllocConsole(); // (1)
ClearConsole();
AllocConsole(); // (2)

结果使CSRSS 创建了两个控制台窗口，虽然第一个仍

然显示在屏幕上并且有其时间派送，但它现在只是一个僵

尸控制台。也就是说，我们不能通过任何方式去引用这个

控制台窗口，除非有另外一个进程附加到该控制台上。当然，
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我们假设这种情况没有出现，甚至在它的父应用进程终止

后，控制台窗口仍然出现在用户的桌面上。这个缺陷包含了

一个潜在的攻击去消耗计算机资源（内存），并且保持计算

机资源被消耗的状态直到计算机被重新启动 [26]。还有一种

是一个典型的拒绝服务情形，即运行以下代码片段的结果：

while(1)
{
AllocConsole();
ClearHandle();
}

可能造成的资源消耗如图 4 所示。

图4  拒绝服务环境资源消耗

这就取得了一个可行的 DoS 环境，然后考虑这个漏洞

是否可以进一步操作以获得更多的用处。由于被设计成每

个进程最多管理一个控制台，当创建一个内部结构定义时，

CSRSS 不能存储除开发人员最初设计以外的更多信息，因

此，每个由Windows 子系统所管理的进程结构只包含一个

字段来存储控制台句柄。以上假设可以通过调查 ReactOS

（比较精确地复制了Windows 的操作系统）的源代码进行

验证。

基于此，在没有对引用结构造成破坏的前提下，在一

个进程的上下文中不可能分配多个控制台。因此，要分配

第二个控制台给已经拥有一个控制台的进程，会使 CSRSS

重写之前的分配信息：ProcessData->Console = Console。而

上述行为存在的问题是，由于 SrvAllocConsole() 错误地编

码，之前的控制台并没有被释放掉。因此，控制台的引用

计数并没有减少。通常情况下，只有终止了其中一个控制台

客户端，CSRSS 才会减少控制台的引用计数 [27]。

这就给我们留下了一个或者多个悬空的控制台，它们

本身并不构成非常严重的问题，只是会占用子系统进程的

虚拟空间。值得指出的是，这些控制台对象仍然保存着客

户端的一些相关信息（如父进程句柄值），从控制台开始

分配时就可能已经失效。我们需要考虑的是是否能够通过

CSRSS 来利用这些过期的数据。

为了实现控制台的一些功能，CSRSS 进程有时候会回

调控制台窗口的拥有者或者客户端，进一步说，一般在以

下两种情况下使用回调：

（1）一个 Control 事件是在控制台环境下产生的。它可

以通过使用 GenerateConsole- CtrlEvent API 或者手动敲击

Ctrl+C 或 Ctrl+Break 热键两种方法来实现。

（2）用户想要设置窗口的属性，通过右键点击窗口，

选择属性 / 默认值选项。

第一种情况是一个已经被定义好的 API 调用，应用程

序本身可以提出自己的回调程序要求控制事件发生。而另

外一种情况是一种内部解决方案，没有被任何一个官方文

件所指出。为了成功实行回调，子系统使用控制台描述符

中的信息，其中最重要的是客户端进程句柄 [28]。

CSRSS 客户端回调的触发可以通过 CSRSS 在客户端进

程环境下创建一个新的线程实现 [29]。

.text:75B48504 ; int __stdcall InternalCreateCallbackThread(HAND
LE hProcess, LPTHREAD_START_ROUTINE lpStartAddress, LPVOID 
lpParameter)

.text:75B48504 _InternalCreateCallbackThread@12 proc near ; 
CODE XREF: WowExitTask(x)+40 p

. t e x t :75B4850 4                                         ; 
CreateCtrlThread(x,x,x,x,x)+10E p ...

.text:75B48504

.text:75B485A5                 lea     eax, [ebp+ThreadId]

.text:75B485A8                 push    eax             ; lpThreadId

.text:75B485A9                 push    ebx             ; dwCreationFlags

.text:75B485AA                 push    [ebp+lpParameter] ; lpParameter

.text:75B485AD                 lea     eax, [ebp+ThreadAttributes]

.text :75B485B0                 push    [ebp+lpStar tAddress] ; 
lpStartAddress

.text:75B485B3                 push    ebx             ; dwStackSize

.text:75B485B4                 push    eax             ; lpThreadAttributes

.text:75B485B5                 push    [ebp+hProcess]  ; hProcess

.text:75B485B8        call     ds:__imp__CreateRemoteThread@28 ; Cr
eateRemoteThread(x,x,x,x,x,x,x)

其中，lpStartAddress 这个参数是被控制台父进程所控

制的。我们再调查 InternalCreateCallbackThread() 引出了以

下两条回调链 [30] ：

（1）  winsrv!ProcessCtrlEvents→winsrv!CreateCtrlThread→winsrv!In
ternalCreateCallba-ckThread

（2）  winsrv!InitWindowClass→winsrv!ConsoleWindowProc→winsrv!
PropertiesDlgSho-w → winsrv!InternalCreateCallbackThread

两条执行路径都可以通过攻击者的应用（调用

GenerateConsoleCtrlEvent() 或者发送消息）轻易触发。因此，

一个攻击者可以通过 CSRSS 调用 CreateRemoteThread()，并

使用一个被释放的进程句柄和一个被操作的起始地址 [31]。
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上述结果可以通过创造一个悬挂的控制台，终止父进

程，选择属性选项，以及观察下面 CSRSS 的 API 调用得

到证实 [32] ：

 

鉴于上述情况，我们最终可以在系统进程环境中，在

未定义的句柄值上进行关键操作。接下来要研究的是如何

利用这个漏洞获得更多的权限。

3.3 漏洞利用

在目前的情况下，我们可以通过 CSRSS 使用一个之前

被释放的句柄，假设它是有效的进程描述符。为了能够利

用这种情况，我们需要把句柄重新分配给另外一个拥有更

高权限的进程。如果我们能够（非直接）控制子系统进程

执行的句柄分配和回收的数量、类型和顺序，就可以实现

句柄的重新分配 [33]。

准确的句柄释放算法详见 3.2 节的 Windows 句柄的分

配与回收。操作系统管理一条简单的 LIFO（后进先出）句

柄链表，叫做 freelist。每当一个进程请求一个新的句柄

时 （通过 OpenProcess:OpenThread，或者其他 API），链表

的第一个节点就会出链，分配给请求的对象。同样地，当

Ntclose 服务被一个 ring-3 程序所调用，释放的句柄表就会

被放置到链表的最首端 [34]。

当系统创建一个新的进程时，一共有 3 种句柄会按照

以下的顺序和位置在 CSRSS 坏境中分配：

1）进程对象句柄。通过 NtDuplicateObject 分配到 

basesrv!BaseSrvCreateProcess中。

2） 线 程 对 象句 柄。 通 过 NtOpenThread 分 配 到

basesrv!BaseSrvCreateThread中。

3）端口对象句柄。通过 NtAcceptConnectPort 分配到

csrsrv!CsrApiHandleConnection- Request 中。

因此，第一个出现在该链表中的节点总是会分配给新

创建的进程。另一方面，当一个简单的进程（单线程进程）

终止时，句柄的释放按照以下顺序进行：

1）线程对象句柄。

2）端口对象句柄。

3）进程对象句柄。

CSRSS 的内部状态是高度依赖于操作系统的状态，任

何时候一个进程或者线程的创建或终止，句柄链表都会发

生变化。而且，创建一个系统权限的进程，潜在的可能会

创建未知数量的其他进程和线程。总之，一个攻击者很难

建造一条理想的 freelist，并且精确到其中的一个句柄。为

了克服这种困难，可以尝试利用以下技术（我们将它称为

句柄染色法）来解决 [35,36]。

这个方法的最基本的思路是，填满一条 freelist，存储

大量的进程句柄（与控制台相关），而不是仅仅一个句柄。

通过构造这样一个队列，它可能拥有100 节点，我们并不

用在意句柄分配给了哪个拥有系统权限的进程 [37]。

让我们测试一条常规的句柄链表，句柄的组成为以下

形式：

Freelist → 1→ 2 → 3 → 4 → 5 → …… →1000 → �

当我们创建多个单线程进程，达到100 个以后，我们

可以得到下面的链表：

进程句柄链表→1→ 4 → 7 → 10 → …… → 298

线程句柄链表→ 2 → 5 → 8 → 11→ …… → 299

端口句柄链表→ 3 → 6 → 9 → 12 → …… → 300

Freelist → 301→ 302 → 303 → …… →1000 → �

当所有被创建的进程创建了一个僵尸控制台，我们再

全部终止它们。由于线程与端口句柄回收位置的调换，链

表将会变成下面的形式：

Freelist →1→3 →2→ 4→ 6 → 5 →……→1000 → �

此时，所有之前分配给进程的句柄（1,4,7…）都关联

一个悬空的控制台，它们将会在创建远程线程时被用到。

现在，我们按照合适的顺序来创建和终止线程，进而操作

freelist 的布局（CSRSS 会保留运行在子系统中所有进程或

线程的痕迹，因此它会打开所有执行单元的句柄）[38]。

现在，我们可以创建 300 个线程：

线程句柄链表→1→ 3 → 2 → 4 → 6 → …… → 300
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Freelist → 301→ 302 → 303 → …… →1000 → �

然后，我们释放掉 200 个句柄，得到以下句柄链：

线程句柄链表→1→ 4 → 7 → …… → 298

Freelist → 2 → 3 → 5 → 6 → …… →1000 → �

最后，我们释放掉线程句柄链表中剩下的句柄，得到

最终的 Freelist ：

Freelist→1→4→7→……→298→2→3→5→ 6→

 …… →1000 → �

由于这样的重新编排，我们最终得到了一条全部可操

作的 Freelist, 拥有 100 个与控制台对象相关联的句柄。通

过以上步骤，我们不再需要担心拥有系统权限的进程（即

被用作被利用对象的进程）是否会被分配到特定的句柄，

因为它终将会被分配到。

接下来要考虑可能被利用的媒介，也就是能够获得系

统权限的确切途径。最常见的想法是创建一个服务进程，

如使用帮助和支持中心，或者其他需要特定服务才能工作

的系统功能 [39]。

经过几个简单的实验，可以发现一个简单的解决方法。

Windows XP 中，在系统回话期间使用热键 WIN+U可以令

winlogon.exe 创建几个进程，其中一个就是 utilman.exe，它

是拥有系统权限的。

utilman.exe 即辅助工具管理器，负责快捷访问选项的

管理，它可以对一些不常见的命令进行一些提示和帮助。

更具体地说，它可以打开一些辅助应用，如放大器、屏幕

键盘等。关键在于，它在登录屏幕 ( 登录提示 ) 激活时能

够被使用，因此它是属于拥有高级别权限的进程。

虽然 utilman.exe 功能还可以通过创建操作系统中已经

存在的拥有高级别权限的进程实现，但是为了获得一个理

想的利用环境，选择使用 UTULMAN 进程。

在成功提权前我们需要完成利用的最后一步，在

UTULMAN的内存空间里写入特定的有效代码。很明显，我

们不能通过调用OpenProcess() 和 WriteProcessMemory API 来

实现。进程运行在普通用户账户下不能打开系统权限进程

的句柄，也不能通过环境变量偷偷运行一些可执行的代码。

由于权限等级的不同，不可能通过通信的方式传输数据 [40]。

WIN32K.SYS 是Windows 图形化最重要的内核模块，

WIN32K.SYS 模块映射到所有GUI 进程的上下文中，一个

进程变为图形化必须要调用WIN32K.SYS中的一个系统调用

函数。该模块还管理着两块共享区域，其中一块共享区域包

含了桌面窗口的一些属性，包括一些像窗口unicode 数据。因

此，恶意程序只是通过在本地桌面创建和操作普通窗口，便

可以将任意代码存储在具有系统权限的进程内存空间中 [41]。

为了解决 ASRL（地址空间分布随机化）的问题，可

以使用一个简单的内存覆盖技术，通过创建多个超长

标题的窗口。通过这个方法，我们可以设置远程线程的

StartAddress为一个特定值，并且做一个简单的假设，共享

区域映射将足够的大能够覆盖被选择的内存区域。实验后

发现，40 个 32K长标题的窗口能够保证有100% 的成功率。

分析后发现，Windows XP 的共享区域不仅是可读的，而且

是可以执行的，这个能够让我们成功地绕过一些 Windows 

DEP 机制的潜在威胁。

综上所述，我们可以将利用过程总结如下：

1）通过创建足够多的用户对象填充 WIN32K共享区域，

本地桌面运行的所有进程将被映射到这个区域。

2）创建 N 个进程实例，所有进程将会创建一个僵尸

控制台，然后被闲置。

3）释放 N 个进程实例。

4）创建 3N 个本地线程。

5）按照之前的顺序释放 2N 个线程。

6）释放掉剩下的 N 个线程。

7）仿真win + u 按键 ,导致创建一个 utilman.exe 的新

实例。

8） 调 用 SendMessage(HWND_BROADCAST,WM_

SYSCOMMAND,0xFFF7,0)，触发 N 个释放的句柄上的 

CreateRemoteThread 的执行。

3.4 漏洞总结

通过对CVE-2011-1281漏洞的分析，发现use-after-free漏

洞不仅出现在浏览器漏洞中，在系统软件中同样有可能出现。

CVE-2011-1281并不是针对于内存的，而是针对于句

柄的，这在之前公开的 use-after-free 漏洞中是不曾出现的，

具有一定的研究价值。此外该漏洞的分析与利用是建立在

对 CSRSS 组件的各项分析之下。它是一个本地拒绝服务漏

洞，也是一个权限提升漏洞。多个控制台对象与一个进程

相关联时出现的内存损坏情形导致了此漏洞。 当进程退出
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时，额外的控制台对象被孤立，此对象句柄可以由比预期

拥有较高特权的另一进程所获取 [42]。

4 结束语

本文虽然在基于Windows 平台的 CSRSS 进程的分析以

及相关漏洞研究上取得了不错的实际成果，分析了CSRSS

本地权限提升漏洞与 CSRSS 本地拒绝服务漏洞，但是还有

许多问题有待于进一步的研究，主要有：

1）对CSRSS进程的分析不够全面，在进程与线程的列表

管理以及DOS虚拟机仿真、图形服务等方面没有做出分析 [43]。

2）在漏洞研究方面，主要选择的是Windows XP 平台

下的漏洞，没有对近期 Window 7、Windows 8 最新暴露出

的 CSRSS 漏洞进行研究。

3）漏洞研究主要停留在分析与利用的阶段，不具备漏

洞挖掘的能力，需要有更多的经验，学习更多的知识归纳

和总结才有可能有所突破。   （责编 马珂）
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